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EinfUhrung in die DFN-AAI

DFN-AAI Workshop
Silke Meyer (smeyer@dfn.de)




Heute

» Was ist die DFN-AAI?

» Shibboleth in a Nutshell
» Metadaten und SAML?2
» Der Discovery Service
» Einfuhrung in eduGAIN

» Shibboleth IdP 3.x — Fertigstellung der Grundinstallation

EinfUhrung in die DFN-AAI



Morgen

» Vertiefung: Attribute und Attributfreigaben (Wolfgang Pempe)
» Shibboleth-Konfigurationsiibungen

» Fragen aus der Praxis

EinfUhrung in die DFN-AAI



Was ist die DFN-AAI?




Klassisch: Dienstspezifische Identitaten

» User haben ein Login pro Dienst, viele Passworter und ggf. TANs/Tokens.
» Jeder Dienst muss sicheres Login implementieren.
» Verteilte Hacking-Versuche sind schwer zu korrelieren.

» erleichtertes Phishing, weil jede Anmeldeseite anders aussieht
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Single Sign-0On

» User haben haben nur noch einen Username + Passwort.
» User sind nach einem Login z.B. fur 1 Tag an allen Diensten angemeldet.

» Die zentrale Loginseite kann alle aktuellen Technologien flr sicheres Login

umsetzen (z.B. Smartcard, Token, ...).
» nur eine Nutzer-DB noétig, die dafur besser geschutzt werden kann

» (Identitats-)Hacking-Angriffe konnen nur an einer Stelle auftreten — leichter

ZU erkennen

» erleichterter Support und Passwort-Reset
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Begriffsklarungen (1)

» AAI = Authentication and Authorization Infrastructure
» lokal oder einrichtungsubergreifend

» im letztgenannten Fall: zentrale Instanz (AAI-Betreiber) stellt Einhaltung
der technischen und rechtlichen Rahmenbedingungen sicher

» Identity Federation / ,,Foderation™

» Eine solche Foderation ist die DFN-AAL.
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Begriffsklarungen (2)

» Web-SSO = Web Single Sign-0On
» browserbasiert
» eine Anmeldung fur alle Dienste, fur die man zugriffsberechtigt ist

» keine dienstspezifischen Credentials, Login findet immer bei
Heimateinrichtung statt

» SAML = Security Assertion Markup Language
» Shibboleth ist eigentlich eine Software...

» ... wird aber haufig synonym fur SAML-basiertes Web-SS0O verwendet.
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Worum geht es in der (DFN-)AAI?

» Zugriff auf Dienste via Web-Single Sign On
» lokale, einrichtungs- und foderationstubergreifende Zusammenarbeit

» Datenschutz bzw. Datensparsamkeit: Nutzername + Passwort werden nicht

an Dienste Ubertragen
» Organisatorische Basis: Vertrauen (bzw. Vertrage)

» Technische Basis: Metadaten
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Typen von Entitaten in einer AAT (1)

» IdP = Identity Provider

» liefert Informationen uber Nutzer an Service Provider
» Authentifizierung erfolgreich

» Ubertragung weiterer Attribute (zur Autorisierung am SP bzw. zur
Personalisierung des Dienstes)

» Attribute Authority = ,abgespeckter IdP"
» liefert nur Attribute

» direkter Zugriff seitens des SP

Einfhrung in die DFN-AAI 11



Typen von Entitaten in einer AAI (2)

» SP = Service Provider
» schutzt Ressourcen
» wertet SAML-Assertions aus

» reicht Attribute an die dahinter liegende Anwendung weiter

» Unser Schwerpunkt heute: Identity Provider

EinfUhrung in die DFN-AAI
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Dienste

» Zielgruppe: Angehorige von Bildungs- und Forschungseinrichtungen
» Verlage und Bibliotheken

» Verteilung lizenzierter Software

» Hochschulinterne Dienste

» E-Learning-Plattformen

» Forschungsprojekte und -infrastrukturen

» Speicher- und Filesharing-Dienste, Webkonferenzen u.v.m.

» VVerzeichnis der Dienste in der DFN-AAI, AAI-Doku: Dienste nutzen
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https://www.aai.dfn.de/verzeichnis/
https://doku.tid.dfn.de/de:access_services

Die DFN-AAI in Zahlen
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Die Rolle des Foderationsbetreibers

» Der Foderationsbetreiber schafft den vertraglichen und technischen Rahmen:
» Vertrage mit allen Teilnehmern
» Metadatenverwaltung
» Zertifikatsuberprifung und -uberwachung

» signhierte Metadaten

Metadaten: Technisches Riuckgrat einer Foderation

Nur wenn auf beiden Seiten (IdP/AA, SP) die Metadaten des jeweiligen
Kommunikationspartners bekannt sind, funktioniert die Kommunikation!
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Teilnahme an der DFEN-AAI

» Dokumentation
» Teilnahme fur DFNInternet-Teilnehmer
» Rahmenvertrag

» Dienstvereinbarung fur DFN-AAI (deckt Betrieb von SPs mit ab)

» Kosten

» im Entgelt fur DFNInternet enthalten (ab Kategorie Portanschluss 102)
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https://doku.tid.dfn.de/de:join
https://www.dfn.de/dienstleistungen/dfninternet/entgelte/

Aufnahme in die DFN-AAI

Einrichtung / Anbieter
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Prifung von Vertrag und Metadaten

Erfolgreiche Attributiibertragung auf Testsystem
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Produktivfoderation
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Weitere Dienste und Leistungen

» Testumgebung: Testfoderation mit Test-IdPs und -SPs
» Discovery Services, stundlich aktualisiert

» auch fur Testfoderation
» Support und Beratung: hotline@aai.dfn.de
» Workshops / Schulungen

» Mailinglisten

EinfUhrung in die DFN-AAI
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https://www.aai.dfn.de/mailinglisten/

Shibboleth in a Nutshell




Die Kommunikation im Detail

Wie funktioniert Shibboleth? M. Haim, 12/2010
Service Provider Di(sco::ery ISer\éice Identity Provider 6
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1) SAML2: Attribute werden XML-verschliisselt & signiert mittels Benutzer-Client Gbertragen

2y SAML1: Attributanfrage erfolgt ohne XML-Verschlisselung tber verschlisselten Rickkanal

Quelle: Manuel Haim, Uni Marburg



Kurze EinfUhrung in Attribute

» IdP Ubermittelt Attribute an SP, Infos Uber NutzerInnen
» Attribute bilden die Grundlage fur Autorisierung (,Was darf ich hier?")

» Manche Attribute dienen der eindeutigen Identifizierung von NutzerInnen und
der Personalisierung des Dienstes

» SP Ubermittelt sie an die geschitzte Anwendung

» SP und/oder Anwendung entscheiden tUber Zugriff
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Attributschemata

» Schemata definieren Attribute, ihre zulassigen Werte und deren Bedeutung
» Etablierte Schemata im Foderationsumfeld (Dokumentation):

» EduPerson (international)

» SCHAC (Schema for Academia, international)

» dfnEduPerson (e-Learning, Deutschland)

» Weitere Attribute aus dem inetOrgPerson-Schema

» Die Schemata kdnnen, mussen aber nicht im IdM existieren!
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https://doku.tid.dfn.de/de:attributes

IdP ubersetzt IdM-Attribute in SAML2

» IdP liest Attribute aus Nutzerverzeichnis aus und schreibt sie um auf
eduPerson, SCHAC, dfnEduPerson etc.

» IdP kann neue Attribute aus bestehenden Attributen generieren
» IdP arbeitet mit konfigurierbaren Attributdefinitionen:

» Simple

» Mapped

» ScriptedAttribute

» weitere
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https://wiki.shibboleth.net/confluence/display/IDP30/AttributeDefinitionConfiguration

Metadaten und SAML2




Metadaten als ,,Ruckgrat der Foderation®

» Abbildung des Vertrauensverhaltnisse zwischen den teiln. Organisationen

» DFN gibt stlindlich signierte Metadaten heraus: Wer nimmt an AAI teil, unter
welchen Adressen, mit welchen Zertifikaten?

» ,,Sprecht nur mit denen, die in den Metadaten stehen!™

» IdP / SP: Informationsabgleich der Informationen der Gegenseite mit den
FOderationsmetadaten

» Abbruch der Kommunikation bei Nichtlbereinstimmung
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Metadaten-Abgleich bei der SAML-basierten
Kommunikation

stellt AuthnRequest an IdP

<?xml version="1.0" encoding="UTF-8"?>
<samlp:AuthnRequest
AssertionConsumerServiceURL="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST"
Destination="https://testidp.aai.dfn.de/idp/profile/SAML2/Redirect/SSO"
[...]>
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://testsp2.aai.dfn.de/shibboleth</saml:Issuer>
</samlp:AuthnRequest>

EinfUhrung in die DFN-AAI
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Metadaten-Abgleich bei der SAML-basierten
Kommunikation

stellt AuthnRequest an IdP

1. Lesen der Entity Id
des SP

<?xml version="1.0" encoding="UTF-8"?>

<samlp:AuthnRequest
AssertionConsumerServiceURL="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST"
Destination="https://testidp.aai.dfn.de/idp/profile/SAML2/Redirect/SSO" 2
[...]>
<saml:Issuer xmins:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://testsp2.aai.dfn.de/shibboleth</saml:Issuer>

</samlp:AuthnRequest>

EinfUhrung in die DFN-AAI
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Metadaten-Abgleich bei der SAML-basierten
Kommunikation

stellt AuthnRequest an IdP

1. Lesen der Entity Id
des SP

<?xml version="1.0" encoding="UTF-8"?>

<samlp:AuthnRequest
AssertionConsumerServiceURL="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST"
Destination="https://testidp.aai.dfn.de/idp/profile/SAML2/Redirect/SSO" 2
[...]>
<saml:Issuer xmins:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://testsp2.aai.dfn.de/shibboleth</saml:Issuer>

</samlp:AuthnRequest>

2. Nachschlagen in Foderationsmetadaten

<EntityDescriptor entityID=" : 2.aai.dfn. hi leth">
<AssertionConsumerService Bindung="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST" index="1"/>

EinfUhrung in die DFN-AAI
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Metadaten-Abgleich bei der SAML-basierten

Kommunikation

stellt AuthnRequest an IdP

1. Lesen der Entity Id
des SP

<?xml version="1.0" encoding="UTF-8"?>
<samlp:AuthnRequest

AssertionConsumerServiceURL="https://testsp2.aai.dfn.de/Shi leth.sso/SAML2/POST" <
Destination="https://testidp.aai.dfn.de/idp/profile/SAML2/Redirect/SSO"

[...]>

v

<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://testsp2.aai.dfn.de/shibboleth</saml:Issuer>

</samlp:AuthnRequest>

2. Nachschlagen in Foderationsmetadaten

<
<EntityDescriptor entityID="https://testsp2.aai.dfn.de/shibboleth" >

Location="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST" index="1"/>

<AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"

EinfUhrung in die DFN-AAI
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AuthnRequest
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Metadaten-Abgleich bei der SAML-basierten
Kommunikation

SP stellt AuthnRequest an IdP i
- 1. Lesen der Entity Id Weiter
_ _ des SP A
<?xml version="1.0" encoding="UTF-8"?>
<samlp:AuthnRequest
AssertionConsumerServiceURL="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST" < .
Destination="https://testidp.aai.dfn.de/idp/profile/SAML2/Redirect/SSO" Ja

v
[...]>
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://testsp2.aai.dfn.de/shibboleth</saml:Issuer>
</samlp:AuthnRequest>

3. Vergleich mi ACS URLs im
AuthnRequest

2. Nachschlagen in Foderationsmetadaten
<

<EntityDescriptor entityID="https://testsp2.aai.dfn.de/shibboleth" > )
<AssertionConsumerService Bindung="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" nein
Location="https://testsp2.aai.dfn.de/Shibboleth.sso/SAML2/POST" index="1"/>

Abbruch
[ERROR]
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SAML-Metadaten

» enthalten alle flr die Kommunikation benétigten Informationen

» eindeutiger Identifier: entity ID
» Datentyp: anyURI (Bsp: https://idp.dfn.de/idp/shibboleth)

» Entity ID muss nicht auf Web-Ressource verweisen bzw. dem Hostname
der Entity entsprechen

» Einrichtung sollte Rechte an der Domain besitzen

» Best Practice: Entity ID verweist auf IdP-/SP-Metadaten

» zur EinflUhrung: SAML V.20 Metadata Guide von QOasis
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https://idp.dfn.de/idp/shibboleth
https://www.oasis-open.org/committees/download.php/51890/SAML%20MD%20simplified%20overview.pdf

Beispiele fur Metadaten

» IdP: https://idp.dfn.de/idp/shibboleth
» Attribute Authority: https://attributes.dfn.de/idp/shibboleth
» SP: https://clarin.ids-mannheim.de/shibboleth

EinfUhrung in die DFN-AAI
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https://idp.dfn.de/idp/shibboleth
https://attributes.dfn.de/idp/shibboleth
https://clarin.ids-mannheim.de/shibboleth

Metadaten - typunabhangige Elemente

» Wurzelelement: <EntityDescriptor entityID=“https://entity-xyz.de”>
» Informationen flr User Interfaces: <Ulinfo>

» Zertifikate: <KeyDescriptor>

» Benotigte / unterstutzte Name Identifier: <NamelDFormat>

» Kontaktdaten: <Organization>, <ContactPerson> (Typ: technical, administrative,
support, security)
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https://entity-xyz.de/

Metadaten - IdP / AA

» IdP Single Sign-On Descriptor (nur IdP): <IDPSSODescriptor>
» ,Scope" (Geltungsbereich / Name der Einrichtung):
<samllmd:Scope regexp="false“>dfn.de</samllmd:Scope>
» Bindings fur SSO und SLO: <SingleSignOnService>, <SingleLogoutService>

» weitere optionale Elemente, z.B. Bindings fur Attribute Queries
<AttributeService> oder Attribute Authority Descriptor
<Attribute AuthorityDescriptor>
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Metadaten - SP

» SP Single Sign-On Descriptor: <SPSSODescriptor>
» Bindings fur Entgegennahme von Assertions: <AssertionConsumerService>
» Bindings fur SLO: <SingleLogoutService>

» Deklaration der vom SP benoétigten Attribute: <AttributeConsumingService>

EinfUhrung in die DFN-AAI 35



SAML Profile

» Kombinationen aus Assertions, Protocols und Bindings fur bestimmte

Anwendungsfalle

» Beispiel 1: SAML-Komponenten, die bei Web-SSO zum Einsatz kommen:
» Protocol: Authentication Request Protocol
Binding: HTTP Redirect, HTTP POST
» Beispiel 2: ECP (nicht browserbasierte Anwendungen)
» Protocol: Authentication Request Protocol

Bindings: PAQOS, SOAP
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Nutzungsmoglichkeiten von Metadaten

» auf nationaler Ebene (z.B. DFN-AATI)
» ,virtuelle Subfoderationen™ (z.B. Bundeslander, Forschungsprojekte)
» auf lokaler Ebene (innerhalb einer Einrichtung)

» auf internationaler Ebene / Interfoderation (eduGAIN)
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Foderation(en) und Metadaten in der DFN-AAI

» Organisatorisch ist die DFN-AAI eine Identity Federation.

» Wir stellen aber mehrere Metadatensatze zur Verfigung:

Foderationen
Typ Aktivierung Name Status Kommentar &
® DFN-AAIL zugelassen
) DFN-AAI-Basic
Produktion: DFN-AAI
O keine
] lokale Metadaten
Produktion: Interfoderation | (] eduGAIN

Q

Test DFN-AAI-Test Zugelassen

schreiben schreiben & zuriick | abbrechen

EinfUhrung in die DFN-AAI
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Verlasslichkeitsklassen in der DFN-AAI

Verlasslichkeitsklasse

Test

Basic

Advanced

Dokumentation

Identifizierung durch
Heimateinrichtung

Verfahren freigestellt

Rluckantwort von eindeutiger
Adresse (E-Mail, Post etc.)

Pers. Vorsprechen unter Vorlage
amtlicher Dokumente, Post-Ident,
elD, universitare Einschreibungs-/
Einstellungsprozesse

Verfahren zum Ausweis
einer Identitat

Verfahren freigestellt

Anhand eindeutig
zuzuordnender digitaler
Adresse

Pers. Account bzw. digitales
Zertifikat (sichere
Vergaberichtlinie)

Prozesse zur Pflege der
Identitaten

Verfahren freigestellt

Aktualisierung innerhalb
von 3 Monaten

Aktualisierung innerhalb
von 2 Wochen


https://doku.tid.dfn.de/de:degrees_of_reliance

Lokale Metadaten (= lokale Mini-FG6deration)

» fUr Einrichtungen mit vielen lokalen/internen SPs

» einrichtungsspezifischer Metadatensatz mit IdP und internen SPs

» Auch lokale Metadatensatze werden stlindlich generiert und signiert.
» bei Bedarf Zugriff nur fur bestimmte IP-Bereiche

» Validierung, automatische Zertifikatsprufungen

» Dokumentation
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https://doku.tid.dfn.de/de:metadata_local

Konfiguration lokaler Metadaten

» Aktivieren Uber Schaltflache im Abschnitt ,Vertragsdaten®

Verldsslichkeiltsklasse tokale
Metadaten
Advanced aktiviert

download /,,;
Nummer AAI10
Einrichtung Verein zur Forderung eines Deutschen Forschungsnetzes, Berlin/Mitte
Kontakt Heike Kaufmann, (0 30) 88 42 99-3 18, heike.kaufmann@dfn.de
Verlasslichkeitsklasse OBasic ® Advanced
Service Provider Vertrag vorhanden / Vertragssoption aktiviert
lokale Metadaten M aktivieren

Zugang zu lokalen Metadaten
auf IP Bereich(e) beschrianken

(Hinweise zur Syntax)
schreiben zuriick_zur Ubersicht
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Uberblick Giber die Metadatenséatze

» Technische Umsetzung uber getrennte Metadatensatze (Doku):

IdP / AA SP
Advanced dfn-aai-sp-metadata.xml dfn-aai-metadata.xml
Basic dfn-aai-sp-metadata.xml =
Advanced + Basic - dfn-aai-basic-metadata.xml (alle IdP)
eduGAIN dfn-aai-edugain-sp-metadata.xml dfn-aai-edugain+idp-metadata.xml
Lokale Metadaten dfn-aai-local-999-metadata.xml* dfn-aai-local-999-metadata.xml*

* einrichtungsspezifische Nummer statt ,999*
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https://doku.tid.dfn.de/de:metadata

Der Discovery Service




Discovery Service

» auch bekannt als WAYF (,Where are you from?")

» Browser-gestutzte Auswahl der Heimateinrichtung

» Herstellung einer Verbindung zwischen SP und IdP

» Varianten:
» zentraler Discovery Service (z.B. vom Foderationsbetreiber)
» Embedded Discovery Service (am SP)

» ,WAYFless URLs"

» Dokumentation

EinfUhrung in die DFN-AAI
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https://doku.tid.dfn.de/de:discovery

Beispiel zentraler Discovery Service

&l Auswahlder Organisatic x [EES

> Vom DFN betrieben & > C & httpsy//wayf.aai.dfn.de/DFN-AAI/wayf/WAYF?entitylD=https%3A%2F%2Fgigamove.rz.rwth-aachen.de%2Fshibb... % & % e
» stundliche Aktualisierung

» abgestimmt auf die
Ve rSC h i e d e n e n DEUTSCHES FORSCHUNGSNETZ
Metadatensatze

Organisation auswihlen

Um auf den Dienst Gigamove - RWTH Aachen zuzugreifen, wéhlen oder suchen Sie bitte die Crganisation,
der Sie angehdren.

| DFN-Verein Geschaftsstelle | ¥ | | Auswanien

L) Auswabl fiir die laufende Webbrowser Sitzung speichern.
) Auswahl permanent speichern und diesen Schritt von jetzt an dberspringen.

Impressum | Datenschutz Software provided by SWITCH
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Embedded Discovery Service (EDS)

» lokal am SP anhand von eingelesenen Metadaten
» nutzerfreundlich, nur relevante IdPs gelistet
» Filtermoglichkeiten Uber Black-/Whitelisting
» Beispiele
» SWITCH EDS

» Shibboleth EDS

» Best Practice: NISO ESPReSSO, REFEDS Discovery Guide, RA21 Initiative
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https://www.switch.ch/aai/guides/discovery/embedded-wayf/
https://doku.tid.dfn.de/de:shibeds
https://www.niso.org/standards-committees/espresso
https://discovery.refeds.org/
https://ra21.org/

WAYFless URLSs

» komplettes Wegfallen der Einrichtungsauswahl
» IdP und SP sind hart verdrahtet (unflexibel)
» URL l0st direkt Authentication Request bei einem bestimmten IdP aus

» Beispiel: https://doku.tid.dfn.de/Shibboleth.sso/Login?entityID=https://idp.dfn.de/idp/
shibboleth

» Dokumentation
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https://doku.tid.dfn.de/de:shibwayfless

EinfGUhrung in eduGAIN




eduGAIN

» foderationstbergreifende AAI / Interfoderation
» Use case: Anmeldung bei SP in anderem Land / anderer FGderation
» Betrieben von GEANT, produktiv seit 2011

» Aggregation der Metadaten aller teilnehmenden Foderationen durch
eduGAIN/GEANT (,Upstream Metadata")

» Verteilung dieser Metadaten innerhalb der eigenen Foderation durch einzelne
FOderationsbetreiber (,Downstream Metadata")
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EAduGAIN - beteiligte FOderationen

'&i’ ‘

B sduGAIN Voting-only B Candidate

N
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EAduGAIN - Beteiligung in der DFN-AAI

» Teilnahme an eduGAIN ist in der DFN-AAI Opt-in
» 69% der IdPs (204/296)
» 22% der SPs (118/534)

EinfUhrung in die DFN-AAI
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Vielen Dank! Gibt's Fragen?

» Kontakt

> DFN-AAI Team

E-Mail: aai@dfn.de
Tel.: +49-30-884299-9124
Fax: +49-30-884299-370

Anschrift:

DFN-Verein, Geschaftsstelle
Alexanderplatz 1

10178 Berlin

2%




Internationale Aktivitaten und Kooperationen

» eduGAIN-Mitglied der ersten Stunde
» EU-Projekt GEANT (GN4-2): Beteiligung an Tasks im Trust and Identity Development

» AARC2 - Authentication and Authorization for Research and Collaboration

» Anforderungen der Communities erheben und Losungen erarbeiten

» Mitgliedschaft im Shibboleth Consortium (seit 2014)

» Wolfgang Pempe ist als Members' Representative im Consortium Board.

» Mitgliedschaft in der OpenlID Foundation (OpenID Connect Federation)
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Lingua Franca: SAML?2
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Browser

Authentisierung Autorisierung

Heimateinrichtung
Nutzerverzeichnis

Metadaten
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Aggregation und Verwaltung von Metadaten
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|
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| Bearbeitung '
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u > <xml>
Export Validierung
% Nachbearbeitung

Anreicherung
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