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DFN-AAI

Der Foliensatz

Wolfgang Pempe (pempe@dfn.de)




FOoderierte Identitaten,
AAI und Web-5S50




Begriffsbestimmung

» AAI = Authentication and Authorization Infrastructure

» AAI bildet den technischen und organisatorischen Rahmen fur foderiertes
Identity Management

» Foderiertes Identity Management:

> Austausch von Identitatsdaten Uber Dienst- und Organisationsgrenzen hinweg
> Keine dienstspezifischen Identitaten
> Eine Identitatsquelle als fihrendes System

» VVoraussetzung fur (Web-)SSO, (Web) Single Sign-On

> Einmal anmelden flur 1..n Dienste, fur die man zugriffsberechtigt ist
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Dienstspezifische Identitaten

\ A

User Id: lmuster User Id: ludmilla.muster@gmx.de User Id: 1m1970
Passwd: eeeeee Passwd: eeeeee Passwd: eeeeee
Online Shop XY Datenbankanbieter YZ Verlag WX
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FOoderierte Identitat

User Id: 1lmuster v
—

Passwd: eeeeee u
Heimateinrichtung

Online Shop XY Datenbankanbieter YZ Verlag WX
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Foderation

» Eine AAI kann lokal oder auch einrichtungsubergreifend betrieben werden

» Im letztgenannten Fall bedarf es einer zentralen Instanz, die als AAI-Betreiber
die Einhaltung der technischen und rechtlichen Rahmenbedingungen
sicherstellt und auf diese Weise ein Vertrauensverhaltnis etabliert

» Dies ist in der Regel eine sog. Identity Federation, bzw. einfach ,Foderation™

» Eine solche Foderation ist z.B. die DFN-AAI

> DFN-Verein schlieBt Vertrage mit allen teilnehmenden Einrichtungen und
Dienstanbietern
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Worum geht es in der (DFN-)AAI?

» Zugriff auf Dienste via

> Web-SS0O
> (Non-Web-SS0)

» Technisch: Metadaten
» Organisatorisch: Vertrauen

» Zusammenarbeit lokal, aber v.a. auch Uber Einrichtungs- und ggf.
FOoderations-Grenzen hinweg

» Datenschutz bzw. Datensparsamkeit: Nutzername + Passwort werden nicht
an Dienste Ubertragen (u.a.m.)
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DFN-AAI - Entwicklung
2007 » heute

~content Provider" (Verlage, Datenbanken) — Springer, Elsevier, etc.

Verteilung lizenzierter Software — Microsoft Dreamspark, Kivuto, etc.

E-Learning — Moodle, Bildungsportal Sachsen, VHB, etc.

Speicher-, Kommunikationsdienste — Gigamove, WebConf ...

Landesdienste — bwIDM, ndsIDM, sciebo, hessenbox, ...

E-Research - CLARIN, DARIAH, ELIXIR, MII ...

BibliotheksnutzerInnen

Studierende,
Lehrpersonal
Forschende

Internat. Forschungscommunities (— eduGAIN)
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Beispiele aus dem DFN-Umfeld

» Konferenzdienste, DFNconf: https://www.conf.dfn.de/ (Raume verwalten)

» DFN Mailsupport: https://portal.mailsupport.dfn.de/ (Konfiguration)

» eduroam Konfigurationsassistent https://cat.eduroam.org (Betreiber: GEANT)

» eduVPN (Pilotbetrieb) https://www.eduvpn.org

» Diverse Sync-and-Share Dienste
https://www.dfn.de/dfn-cloud/syncshare-dienste/

> Liste der Uber die DFN-AAI verfigbaren Dienste unter
https://tools.aai.dfn.de/entities/
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Web-5SS0O = Dreiecksbeziehung

Nutzerln
) ]
Browser
Heimateinrichtung Dienst
9
2
Nutzerverzeichnis - Anwendung /
Identity Management System Inhalte
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Dreiecksbeziehung im Detail

Authentisierung

Heimateinrichtung
Nutzerverzeichnis

Attribute

mail
eduPersonAffiliation
displayName
eduPersonEntitlement

Identity
Provider

2021-02

NutzerlIn

\ A

Browser

Uberblick DFN-AAI

Autorisierung

Service
Provider

Dienst

ONe

Anwendung
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Lingua franca: SAML (bzw. SAML2)

Nutzerln
\ A
Browser
Authentisierung Autorisierung
Heimateinrichtung Dienst
/’ Identity Service
Provider Provider
Nutzerverzeichnis Anwendung
Attribute
mail
e_cIuPersonAffiIiation Metadaten =) el e . )
aep YN Zertifikate, Binding URLs u.a.m. DQ‘ Foderationsbetreiber

Siehe auch: https://wiki.shibboleth.net/confluence/display/CONCEPT/Home
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Kommunikation im Detail

Wie funktioniert Shibboleth? M. Haim, 12/2010
Service Provider Di(sg;;/gnryaISer\éice Identity Provider 8
z.B. Verlagshaus ondl, 2.9 z.B. Shibboleth
Bepttzer : shaus)  peNaAlwAYF) ' e
1= : ' ' '
http://... Lo : ; i ;
i i i
i 1 |
s = a
Invisible Authentiﬁzierungr i E i
Redirect anfordern n ' '
: : :
WAYF? Heimateinrichtung & r ; ;
UnixY s wahlen : f > i
. : : :
Log in: Login bei ; ; :
M2CL 1| | | Heimateinrichtung i i Gl —A—gh—)l:l
EZZEZA 14 9 : : |
1 ]
Invisible | | | Autorisierter H . : mnl)
POST Zugriff Attribute : i ]
- - i e . -
P H - | jg22ien_ | )
Welcome! Attribut X ‘miR .
Lorem ipsum - : - .
) . dolor sit amet, 1 1 1 |
Quelle: Manuel Haim, Uni Marburg s | | E E E E
] 1 1 1 |

1) SAML2: Attribute werden XML-verschlisselt & signiert mittels Benutzer-Client ibertragen
2) SAML1: Attributanfrage erfolgt ohne XML-Verschlisselung Gber verschliisselten Riickkanal



Der Weg der Attribute

Nutzerdaten SP
<AttributeDefinition> m—
Datenquellen . : :
q < AttributeDefinition> q <.,.6tttr|buteF|IterPoI|cy> SP
<AttributeRule ...>
<AttributeDefinition> —_— | T
- </AttributeFilterPolicy >
<AttributeDefinition> — SP
LDAP/AD
SP

<DataConnector> <DataConnector>

- <DataConnector> I d P SP
“ <DataConnector> (Shibboleth)

whzafsever https://wiki.shibboleth.net/confluence/display/IDP4/AttributeFilterConfiguration

WebService

https://wiki.shibboleth.net/confluence/display/IDP4/AttributeResolverConfiguration

2021-02 Uberblick DFN-AAI 15
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SAML

» Steht fur: Security Assertion Markup Language

» XML-Framework (offener Standard bei OASIS), das aus mehreren
Spezifikationen besteht

» Die wichtigsten Komponenten:
> Metadata
> Assertions + Protocols
> Bindings
> Profiles

2021-02 Uberblick DFN-AAI
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SAML Metadaten

» Standardisiertes XML-Format (— SAML)

» Enthalten alle Informationen, die fur eine Kommunikation zwischen den beteiligten
Entities (IdPs, SPs, Attribute Authorities) bendtigt werden

» Eindeutiger Identifier: entity ID

» Datentyp: anyURI

> (z.B. https://idp.dfn.de/idp/shibboleth)

> Muss nicht auf eine Web-Ressource verweisen (Best Practice: IdP/SP-Metadaten), also auch
nicht notwendigerweise dem Hostnamen der jeweiligen Entity entsprechen

> Allerdings sollte die jeweilige Einrichtung auch die Rechte an der betreffenden Domain besitzen

» Einfilhrung und Uberblick unter https://www.oasis-
open.org/committees/download.php/51890/SAML%20MD%20simplified%20overview.pdf

2021-02 Uberblick DFN-AAI 17
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Typen von Entities

IdP = Identity Provider

» Liefert Informationen (Assertions) Uber Nutzer an SPs

> Authentifizierung erfolgreich

> Attribute (weitere Angaben, dienen der Autorisierung am SP sowie der Identifizierung des
Nutzers / der Nutzerin bzw. der Personalisierung des betreffenden Dienstes)

Attribute Authority

» ,Abgespeckter IdP", liefert nur Attribute

» Direkter Zugriff seitens SP anhand einer Name ID (oder eines Aquivalents)
SP = Service Provider

» Schutzt Ressourcen

» Wertet Assertions aus und reicht Attribute an die dahinterliegende(n) Anwendunge(n)
weiter

2021-02 Uberblick DFN-AAI
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Das grofBBe Bild...

Heimateinrichtungen

Foderiertes IdM

Dienst
“.IIIII.’ I‘.»l"> "IIIII."
’ \ Identity Prowder
Provider
Anwendung

Virtuelle E
Organisation

(Vo)

— O
35 e Ly

Dienst

Identity

Provider Pro‘"der

Anwendung
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FOderation
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Metadaten und FOoderation

» Das technische Ruckgrat einer Foderation stellen die Metadaten dar:
Nur wenn auf beiden Seiten (IdP, SP) die Metadaten des jeweiligen
Kommunikationspartners bekannt sind (und ihnen vertraut wird!), funktioniert
die Kommunikation!

» Der DFN als FOoderationsbetreiber schafft das notwendige
Vertrauensverhaltnis:

> Vertrage mit allen Teilnehmern und Dienstanbietern

> Metadatenverwaltung

> Zertifikatprifung und -tberwachung (u.a.m.)
> Signierte Metadaten

2021-02 Uberblick DFN-AAI 21



Metadata Aggregation and Management

Federation members Federation operator
|

|
University A MD Admin I ﬂ

Metadata | Registry / Aggregator

) export :
»  <xml> validate
sp = sp 9 edit |
I dit
Company B MD Admin | edl
|
export :
>  <xml> | enrich
edit :
|
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FOoderation(en) + Metadaten in der DFN-AAI

» Organisatorisch handelt es sich bei der DFN-AAI zwar um eine Identity
Federation, die aber mehrere Metadatensatze verwaltet und zur Verfigung
stellt (Liste unter https://doku.tid.dfn.de/de: metadata)

Foderationen
Typ Aktivierung  Name Status Kommentar &
(w) DFN-AAI zugelassen
O DFN-AAI-Basic
Produktion: DFN-AAI
O keine
O lokale Metadaten
Produktion: Interfoderation [ eduGAIN

</

Test DFN-AAI-Test zugelassen

schrelben| schreiben & zuriick | abbrechen

2021-02 Uberblick DFN-AAI


https://doku.tid.dfn.de/de:metadata

Verlasslichkeitsklassen in der DFN-AAI (1)

Verlasslichkeits-

EESE

n.a. / Test

Basic

Advanced

Identifizierung durch Verfahren zum Datenhaltung und
Heimateinrichtung Ausweis einer Prozesse zur Pflege
Identitat der Identitaten
Verfahren freigestellt Verfahren freigestellt Verfahren freigestellt
Ruckantwort von eindeutiger Anhand eindeutig Verpflichtung bzgl.
Adresse zuzuordnender digitalen Aktualitat innerhalb von 3
(E-Mail, Tel.-Nr., Postanschrift, Adresse Monaten
etc.)
pers. Vorsprechen gegentber pers. Account bzw. digitales  Verpflichtung bzgl.
Vertrauens-instanz unter Zertifikat (sichere Aktualitat innerhalb von 2
Vorlage amtlicher Dokumente Vergaberichtlinie) Wochen

(alternativ: Post-ldent,
elD/nPA). Die an den
Hochschulen etablierten
Einschreibungs- und
Einstellungsprozesse werden
als gleichwertig akzeptiert

Vgl. https://doku.tid.dfn.de/de:degrees of reliance

2021-02

Uberblick DFN-AAI
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https://doku.tid.dfn.de/de:degrees_of_reliance

Verlasslichkeitsklassen in der DFN-AAI (2)
Technische Umsetzung: getrennte Metadatensatze

dfn-aai-sp-metadata.xmi dfn-aai-basic-metadata.xml*

(alle Service Provider) | dfn-aai-metadata.xml
(Advanced)

* enthalt alle IdP

IdP | AA SP
Advanced dfn-aai-sp-metadata.xml dfn-aai-metadata.xml
Basic dfn-aai-sp-metadata.xml -

Advanced + Basic https://doku.tid.dfn.de/de:production

dfn-aaj-basic-metadata.xml

eduGAIN dfn-aai-edugaintsp-metadata.xml dfn-aai-edugaintidp-metadata.xml

*,999" wird durch einrichtungs-

Lokale Metadaten dfn-aai-local-999-metadata.xml* dfn-aai-local-999-metadata.xml” o
spezifische Nummer ersetzt

2021-02 Uberblick DFN-AAI 25
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Lokale Metadaten (= Mini-FO0deration)

» Einrichtungs-spezifischer Metadatensatz, in dem interne SPs sowie der jeweilige IdP
registriert sind

» Metadaten werden stindlich neu generiert und signiert, bei Bedarf Zugriff nur far
bestimmte IP-Bereiche

» Validierung der Metadaten, automatische Zertifikat-Checks

» Lohnt sich vor allem flur Einrichtungen mit vielen lokalen SPs (z.B. FU Berlin Uber
hundert SPs)

» Angebot wird derzeit (4.2.2021) von 163 Einrichtungen mit insgesamt 1217 SPs
genutzt

» Doku: https://doku.tid.dfn.de/de:metadata local

2021-02 Uberblick DFN-AAI 26
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Aktuelle Zahlen DFN-AAI

1400

4. Februar 2021

Stand

1217 lokale SP

(163 Einrichtungen)

606 SP

-

328 IdP
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eduGAIN

» Foderationsubergreifende AAI
» Betrieben von GEANT, seit Ende 2011 im Produktivbetrieb

» Aggregation der Metadaten der teilnehmenden Fdderationen (,,Upstream
Metadata™)

» Teilnehmende Foderationen verteilen diese Metadaten intern (,Downstream
Metadata™)

» Upstream Metadata: Opt-in vs. Opt-out; DFN-AAI verfolgt eine Opt-in Policy,
d.h. Teilnahme nur auf expliziten Wunsch

» Keine Vertragsbeziehungen zwischen DFN und IdP/SP anderer Foderationen(!)

2021-02 Uberblick DFN-AAI 28



eduGAIN - beteiligte Foderationen

fgi’

Februar 2021:

71 Foderationen
4152 IdP, 3175 SP

Beteiligung DFN-AAI:
248 IdP (von 328)

144 SP (von 606)
M eduGAIN M Voting-only Il Candidate

2021-02 Uberblick DFN-AAI
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Discovery




Discovery Service

» Auch bekannt als WAYF, ,Where Are You From"
» Dient der Browser-gestutzten Einrichtungsauswahl fur den/die Endnutzer(in)
» Stellt Verbindung zwischen SP und IdP her

> Varianten:
> Zentraler Discovery Service
> (z.B. von Foderation betrieben)
> Embedded Discovery Service (am SP)
> WAYFless URLs

» DFN-AAI Wiki: https://doku.tid.dfn.de/de:discovery

2021-02 Uberblick DFN-AAI
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Beispiel zentraler Discovery Service

> VVom DFN betrieben

» Stundlich neu generiert

» DFN-AAI ("Advanced”)

» DFN-AAI-Basic

» DFN-AAI-Basic+eduGAIN

DFN-AAI

> DFN-AAI-Test

About DEN-AAI | Help

EEE Select your organisation b

In order to access the service Gigamove - RWTH Aachen please select or search the
organisation you are affiliated with.

I-DFN Office @l |_Select |

Remember selection for this web browser session.
Remember selection permanently and bypass this step from now on.
Impressum Software provided by SWITCH

2021-02



Embedded Discovery Service (EDS)

» Nutzerfreundlich, da nur IdPs gelistet, die tatsachlich fur den Dienst relevant sind
» Wird lokal am SP anhand der eingelesenen Metadaten konfiguriert

» Filterfunktion: Blacklist / Whitelist

» Ublicherweise JavaScript Anwendung

> Beispiele
> SWITCH EDS: https://www.switch.ch/aai/quides/discovery/embedded-wayf/
> Shibboleth EDS: https://doku.tid.dfn.de/de:shibeds

» Best Practice Empfehlungen: NISO ESPReSSO, REFEDS Discovery Guide; aktuell:
RA21 Initiative

2021-02 Uberblick DFN-AAI
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https://www.switch.ch/aai/guides/discovery/embedded-wayf/
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https://discovery.refeds.org/
https://ra21.org/

WAYFless URLs

» URL, der beim betreffenden SP direkt einen Authentication Request zu einem
bestimmten IdP ausldst

» IdP und SP sind hart verdrahtet

» Sehr nutzerfreundlich, da Einrichtungsauswahl entfallt

» Muss angepasst werden, wenn sich der betreffende URL des SP andert!
» Wird nicht von allen SPs unterstitzt

> Beispiel:
https://doku.tid.dfn.de/Shibboleth.sso/Login?entityID=https://idp.dfn.de/idp/shibboleth

» Siehe auch unter https://doku.tid.dfn.de/de:shibwayfless
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Teilnahme




Rollen in der DFN-AAI

» Foderationsbetreiber (DFN-Verein)

> Vertrage mit allen teilnehmenden Einrichtungen und Dienstanbietern
> Metadatenverwaltung und -Signierung, Metadatenverwaltungsnutzerverwaltung

» Teilnehmer (IdP/AA — Dienstvereinbarung, SP — SP Agreement)

> Vertrag: administrativer AP, technischer AP (beide in Vertrags-DB)
> Metadata-Admin (in Vertrags-DB)

» Entity (IdP/AA/SP) — Kontakte in Metadaten:

> Support

> Administrativ
> Technisch

> Security

2021-02 Uberblick DFN-AAI 36



Vertrage fur die Teilnahme an der DFN-AAI

» Unterschiedliche Vertragstypen, abhangig von Rolle

> Identity Provider (IdP) — Heimateinrichtungen (Hochschulen,
Forschungseinrichtungen,...)

> Service Provider (SP) — kommerzielle und nicht-kommerzielle Dienstanbieter, aber
auch Heimateinrichtungen

» Heimateinrichtungen: DFN-AAI ist ein Mehrwertdienst (DFNInternet ab 102),
erforderlich sind Rahmenvertrag und Dienstvereinbarung

> Dienstvereinbarung beinhaltet SP-Option

» Dienstanbieter: SP-Agreement (englisch) — keine sonstigen Voraussetzungen

2021-02 Uberblick DFN-AAI 37



Teilnahme technisch

» Identity Provider (IdP) wird von oder im Auftrag der teilnehmenden
Heimateinrichtung betrieben

> Ublicherweise eine produktive Instanz
> Shibboleth IdP ist gut dokumentiert
> DFN-AAI Team bietet Support und Schulungen

» Service Provider (SP) wird von oder im Auftrag der teilnehmenden Einrichtung
oder einer anderen Organisation (Dienstanbieter) betrieben

> 1..n Instanzen
> Shibboleth SP ist gut dokumentiert
> DFN-AAI Team bietet Support (und Schulungen)

2021-02 Uberblick DFN-AAI 38



Datenschutzaspekte AAI




Wir erinnern uns...

Authentisierung

Heimateinrichtung
Nutzerverzeichnis

Attribute

mail
eduPersonAffiliation
displayName
eduPersonEntitlement

Identity
Provider

2021-02

NutzerlIn

\ A

Browser

Uberblick DFN-AAI

Autorisierung

Service
Provider

Dienst

Ol

Anwendung
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Datenschutz - Rollen

Betroffene(r)

Nutzerln

0 = .

Browser
Verantwortlich

Dienstanbieter

Verantwortlich
Heimateinrichtung

/’ Daten- Daten-
n' verarbeitung verarbeitung
Nutzerdaten Anwendung /

Inhalte
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IdP-Betreiber

» Im AAI-Kontext werden Nutzerdaten auf folgende Weisen verarbeitet:

> Authentifizierung des Nutzers / der Nutzerin (Ublicherweise Username + Passwort)
> Ggf. Attributfreigabe an den anfragenden SP (Redirect Uber Browser)

» Aktuelle IdP-Software wie Shibboleth bietet Mdglichkeit zur Information und
Einwilligung (und ggf. Widerspruch) der Endnutzer*innen

> Datenschutzerklarung und ggf. Nutzungsbedingungen des IdP

> Anzeige von Informationen zum SP inkl. Datenschutzerklarung (kommen aus
Foderationsmetadaten)

> Anzeige der zur Nutzung des Dienstes/SP erforderlichen Attribute
> Einwilligung zur Freigabe/Ubertragung der Attribute
> Dokumentation der Einwilligung

2021-02 Uberblick DFN-AAI 42



G’ANT:)

IdP - User Consent Modul

DEUTSCHES FORSCHUNGSNETZ

Sie sind dabei auf diesen Dienst zuzugreifen:
GEANT Service Provider Proxy von GEANT

> Anzeige der Zu Ubertragenden Daten Beschreibung dieses Dienstes:

A service provider proxy for all GEANT federated services

Zusatzliche Informationen dber diesen Dienst

> Ggf. Info rmatlonen ZUr ReChtsg Fu nd |age, An den Dienst zu iibermittelnde Informationen

Anzeigename Wolfgang Pempe
aufgrund derer die Datenlbertragung erfolgt ( o wu"“m““"‘“’“

member@dfn.de

> Ggf. Hinweis auf Widerspruchsrecht - Wty enesREe

E-Mail pempe@dfn.de
Heimateinrichtung (international) dfn.de
> A n Ze i g e VO n I n fo rm a ti O n e n Z u m '(I'i',;r"pteclriratl-ilsri]r:la}teinrichtung urn:schac:homeOrganizationType:int:nren
Nachname Pempe

Zusitzlich wird eine pseudonyme Kennung

e m pfa N g e N d e N S P ( aus d e N M eta d a te N ) (transient oder persistent Id) Uibertragen.

Datenschutzinformationen dieses Dienstes

> N a m e , BeSC h rei b u n g Um auf den von Thnen ausgewéhiten Dienst (Service Provider) zugreifen zu kénnen,

miissen die hier angezeigten Informationen an diesen Dienst Ubertragen werden.

. . . Ich willige ein, dass diese Informationen einmalig Gbertragen werden.
> URL/Link zu weiteren Informationen e . s

* Ich willige ein, dass diese Informationen in Zukunft an diesen Dienst Ubertragen
werden. Diese Entscheidung kann jederzeit mit der Checkbox auf der Anmeldeseite
geandert werden.

> URL zur Datenschutzerklarung

Einwilligungen kénnen fir die Zukunft jederzeit widerrufen werden. Durch den Widerruf
von Einwilligungen wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berdhrt. Fir bereits dbertragene Informationen entfaltet
daher der Widerruf keine Wirkung. Kontaktdaten entnehmen Sie bitte der
Datenschutzerklarung.
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IdP - Datenubertragung

Forschungsstelle Recht im DFN:
» Rechtsgrundlage ist in den meisten Fallen Art. 6.1 lit. a) DSGVO

» Bei hochschulinternen Diensten (IdP- und SP-Betreiber i.d.R. identisch)
kann auch Art, 6.1 lit. e) oder f) zum Tragen kommen (dann Hinweis auf

Widerspruchsrecht gem. Art. 21)

» In manchen Fallen auch Art. 88 in Verbindung mit § 26 BDSG
(kein Widerspruchsrecht)

Entsprechend ist das User Consent Modul anzupassen, technische
Umsetzung: https://doku.tid.dfn.de/de:shibidp3consent dsgvo

Wichtig: Zweck der Datenuibertragung ist die Anmeldung und Nutzung
des ausgewahlten Dienstes (SP). Die Datenverarbeitung durch den
Dienstanbieter (SP-Betreiber) bleibt davon unberuhrt!

2021-02 Uberblick DFN-AAI

44
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SP-Betreiber

» Eigener Verantwortlicher im Sinne der EU-DSGVO, sofern nicht mit IdP-
Betreiber identisch (d.h. nicht die selbe juristische Person)

» Direkte Rechtsbeziehung zu Endnutzer(in)

» Tatbestand der Auftragsverarbeitung innerhalb der DFN-AAI i.d.R. nicht
gegeben (wenige Ausnahmen); Szenario eher innerhalb lokaler, d.h.
hochschulinterner Foderationen oder auf Landesebene denkbar

» Eigene Dienst-/SP-spezifische Datenschutzerklarung obligatorisch

» Als Rechtsgrundlage der Datenverarbeitung wird haufig Art. 6.1 lit. f)
angenommen. Letztendlich abhangig vom Einzelfall.
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Gemeinsame Verantwortung? (Art. 26)

» Bei der vom DFN-Verein betriebenen Foderation DFN-AAI handelt es sich um
keine technische Infrastruktur (im Gegensatz zu Facebook o0.a.), IdP und SP
kommunizieren direkt miteinander bzw. Uber den Browser des Nutzers (DFN
schafft lediglich das Vertrauensverhaltnis)

»1.d.R. Getrennte Verarbeitung und getrennte Verantwortlichkeiten

> IdP: Freigabe von Nutzerdaten (auf Anforderung des Nutzers / der Nutzerin)
> SP: Verarbeitung von Nutzerdaten zur Erbringung des Dienstes

» Zweck und Mittel (modulo Ubertragungsprotokoll) der Verarbeitung werden
getrennt festgelegt

» Derzeit (4.2.2021) 328 IdP und 606 SP (374 Betreiber): Skalierung?
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Fazit

» Die Struktur der DFN-AAI sorgt fur eine klare klare Trennung von
Verantwortlichkeiten

» Im Standardfall (Datenubertragung via SAML) keine gemeinsame
Verantwortung und keine Auftragsverarbeitung

» Beurteilung, welcher Sachverhalt vorliegt, muss im Einzelfall erfolgen ...

> ... iInsbesondere dann, wenn nur Teilaspekte eines Dienstes uber die AAI bedient
werden (z.B. DFN Mailsupport, PVP NRW)

> ... und spezielle vertragliche Regelungen zwischen Dienstanbieter und
Heimateinrichtung bestehen

2021-02 Uberblick DFN-AAI 47



Sonstiges




Shibboleth

> ... ist der Name eines Software-Projekts: Identity Provider (Java) und Service
Provider (Apache Modul, C++)

» Ursprunglich von Internet2 entwickelt, erstes Release 2003

» Bezeichnung geht zuruck auf Bibel: Richter 12,5-6

(illustrierte Version, The Brick Testament)

» Weiterentwicklung wird seit 2013 vom Shibboleth Consortium getragen (Uber
50 Mitglieder)

» Aktuell 9 Entwickler beschaftigt
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Aktivitaten und Kooperationen national

» Mitarbeit im ZKI Arbeitskreis Identity und Access Management
» ZKI Arbeitsgruppe edu-ID
» DFN-Betriebstagung: AAI-Forum

» Gemeinsam mit FU Berlin: seit 2015 jahrlicher Shibboleth Workshop, nachster
Termin: KW 8 (virtuell)

» Auf Anfrage Schulungsveranstaltungen fur regionale Nutzerschaft

» Organisation und Moderation von Ad-hoc-Arbeitsgruppen
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Aktivitaten und Kooperationen international

» DFN-Verein ist eduGAIN-Mitglied der ersten Stunde
» GEANT Project (GN4-3): Beteiligung in WP5, ,Trust & Identity"

» EOSC Future: Task 7.3 (AAI), Linked Third Party (iber GEANT, Start
demnachst

» AARC2 - Authentication and Authorisation for Research and Collaboration

> Anforderungen der Research Communities erheben und Losungen erarbeiten
(Projektende April 2019)

» Mitgliedschaft im Shibboleth Consortium (seit 2014)

> Wolfgang Pempe (DFN-Verein) ist als einer von zwei gewahlten Members'
Representatives Mitglied des Consortium Boards
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Planungen fur die nahere Zukunft

» Verlasslichkeitsklassen / Levels of Assurance nicht mehr nur Uber
verschiedene Metadatensatze modellieren, sondern Uber Attribute
(eduPersonAssurance) und Authentication Context Classes

> Ubernahme des REFEDS Assurance Framework https://refeds.org/assurance

> Ermoglicht LoAs per Identitat / Login-Vorgang

» Unterstltzung fir OpenID Connect, http://openid.net/connect/

» Konzept ,,AAIplus® zur Sicherung der Zukunftsfahigkeit der DFN-AAI
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Vielen Dank! Fragen? Kommentare?

» Kontakt

Wolfgang Pempe, Teamleiter DFN-AAI

E-Mail: pempe@dfn.de
Tel.: +49-30-884299-308
Fax: +49-30-884299-370

Adresse:

DFN-Verein, Geschaftsstelle
Alexanderplatz 1

D-10178 Berlin

2%



mailto:pempe@dfn.de

Informationsquellen

» SAML.:
https://www.oasis-open.org/standards#samlv2.0

https://wiki.oasis-open.org/security

» DFN-AAI Wiki:
https://doku.tid.dfn.de/de:dfnaai:start

» Verzeichnis(se) der Teilnehmer: https://tools.aai.dfn.de/entities/

» Shibboleth Wiki: https://wiki.shibboleth.net
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